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La face obscure d’internet, le darknet, est le lieu d’une économie cachée, 
illégale et, bien souvent, criminelle. On y trouve de la pédopornographie 

en accédant à des réseaux d’échange d’images pédocriminelles. 
L’Allemagne a découvert un de ces réseaux qui comprenait plus de 
400 000 membres ! ...Les chiffres donnent le vertige mais la police 
allemande a procédé froidement, avec minutie et savoir-faire, pour arrêter 

et écrouer les responsables de ce réseau.  

Le darknet, la face obscure d’internet  

Inventé dans les années 70, le darknet, appelé également le darkweb, n’est connu 

du grand public que depuis 2010. On appelle deepweb l'ensemble de tous les sites 

qui ne sont pas indexés par des navigateurs classiques (Google Chrome, Mozilla 

Firefox ou Safari). Le darknet est la partie du deepweb accessible avec un moteur 

de recherche spécial. On imagine sans effort que cette zone d’internet, 

officiellement sans contrôle, va abriter le pire et c’est bien le cas : vente de drogue, 

d’armes, de médicaments interdits, de pédopornographie, satanisme, données 

financières volées, terrorisme… Le darknet n’est pas accessible avec un 

navigateur classique. Pour autant, il n’est pas très compliqué d’y accéder de 

manière anonyme et sécurisée via certains navigateurs comme TOR (le plus 

utilisé).  

▰ Comment se connecte-t-on sur le darknet ? 

Comme il s’agit d’accéder à des sites dont les contenus sont souvent interdits, les internautes qui se rendent 

sur le darknet cherchent, avant tout, à se cacher en restant totalement anonymes car on y trouve également 

de dangereux hackers qui rodent. Le procédé le plus simple consiste à utiliser une connexion via un VPN et 

le navigateur TOR. 

Un VPN est un logiciel, facile à installer et à utiliser, qui code les données personnelles et les rend illisibles et 

change l’adresse IP de l’internaute qui devient, ainsi, très difficile à identifier. Le VPN permet une navigation 

sur TOR sans laisser de trace. Le fournisseur d’accès à internet ne peut avoir cette information, ni la Police. 

Cette approche n’a pour autant rien d’illégal. Le VPN payant le plus utilisé est « ExpressVPN » né en 2010 et 

qui compte plus de 10 millions d’utilisateurs. Ce VPN ne garde aucune trace des navigations. 

Le navigateur TOR Browser accède à tous les sites d’internet de 

manière anonymisée et à partir d’un annuaire. 

▰ Les réseaux du darknet 

Le contexte du darknet est très favorable à la création de communauté  

d’internautes intéressés par les mêmes sujets, illégaux dans la plupart 

des cas. La pédopornographie y tient une place très importante. Les 

pédophiles peuvent y échanger des données illégales en restant 

totalement cachés. 
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La plateforme « BOYSTOWN » 

Depuis 2019, la plateforme « Boystown1 », associée à deux messageries, est un réseau pédopornographique 

qui a compté jusqu’à 400 000 membres ! Ce réseau, considéré comme un des plus grands du Web, a été 

démantelé en avril 2021 par la police allemande qui a mené des perquisitions ciblées dans trois régions 

allemandes et arrêté quatre suspects liés à la gestion de la plateforme. 

Ce réseau permettait d’échanger entre membres de la pédopornographie. Les policiers ont révélé que 

certaines photos ou vidéos concernaient le viol de très jeunes enfants. 

▰ Les suspects arrêtés 

La police allemande, coordonnée par Europol avec les polices néerlandaise, suédoise, australienne, 

américaine et canadienne, a arrêté quatre allemands : 

• Trois d’entre eux sont soupçonnés d’être les administrateurs de la plateforme pédocriminelle, chargés 

également de la clientèle…L’un d’eux a été arrêté en Amérique du Sud. Responsables techniques de 

la mise en place de la plateforme sur le darknet, ils géraient également le serveur. Par des messages, 

ils auraient adressé aux clients de la plateforme des procédures à suivre pour échapper à la police. 

• Le quatrième suspect a été arrêté au Paraguay où il réside par un mandat d’arrêt international. Il est 

soupçonné d’avoir largement utilisé la plateforme en postant plus de 3 500 messages.  

Après les raids de la mi-avril, la plateforme en ligne a été fermée. 

▰ Un succès pour Europol et la police allemande  

La ministre de la Justice de la région de Hesse dont dépend cette affaire, Eva Kühne-Hörmann, a félicité les 

acteurs de ces arrestations et qualifié l’opération « de succès fantastique dans la lutte contre les violences 

sexuelles contre les mineurs ». 

Le plus haut responsable de la sécurité en Allemagne, Horst Seehofer, a félicité les acteurs de cette réussite : 

« Ce succès d’enquête est un message clair : ceux qui agressent les plus faibles ne sont en sécurité nulle 
part. C’est ce pourquoi les enquêteurs travaillent jour et nuit, en ligne et hors ligne, à l’échelle mondiale. Nous 

ferons tout ce qui est en notre pouvoir pour protéger les enfants de ces crimes dégoûtants ». 

Europol a averti qu’en dépit de la réduction significative, le marché de la maltraitance des enfants se 

réorganisera presque certainement dans les mois à venir : « L’affaire illustre ce qu’Europol constate en matière 
d’infractions pédopornographiques : les communautés pédophiles en ligne sur le dark web font preuve d’une 

résilience considérable en réponse aux actions répressives qui les ciblent ». On voit, en effet, ressurgir 

d’anciennes communautés pour faire suite à un démantèlement. 

Pour preuve, la plateforme Boystown est apparue moins de deux ans après que le ministère américain de la 

Justice (DOJ) a annoncé le retrait de « Welcome to Vidéo », plus grand site de pédopornographie du dark web 

avant démantèlement. 

Discussion :  

Mettre la lumière sur ces réseaux pédocriminels du darknet est la seule solution pour qu’ils soient traqués par 
toutes les polices du monde. Il n’est pas possible que des centaines de milliers d’utilisateurs ne soient pas un 
jour trahis par un membre infiltré par la police ou par un délateur. 

On reste choqué par les violences extrêmes infligées à de jeunes garçons, voire à des bébés, dans un cynisme 

mortifère et totalement inhumain.  

 

1 Boystown en français : « ville des garçons » est un quartier de la ville de Chicago, dans l'État de l'Illinois aux États-Unis. 
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