2.13. Les actions
d’INTERPOL - Le fichier

international ICSE

INTERPOL en quelques mots :

Organisation internationale de police criminelle
194 pays membres
Assure la coordination des polices pour des actions internationales
Relie les pays membres par un systéme de communication sécurisé
baptisé 1-24/7
Gére 18 bases de données policieres sur des faits et des criminels : A S A
noms, empreintes digitales, passeports volés, etc. accessibles a tous les
pays membres. I N T E R PO |_
Aide a localiser des criminels et des fugitifs dans le monde entier.
Assure la formation des policiers
Apporte une expertise a tous les pays en matiére de :

o Terrorisme

o Cybercriminalité

o Criminalité organisée.

La criminalité est de plus en plus internationale, INTERPOL est ainsi devenue incontournable. Parmi les
nombreuses activités couvertes par Interpol, nous regarderons ci-aprés ce qui concerne plus
particulierement la pédocriminalité.

Les actions ’INTERPOL contre la pédocriminalité’ :

= |dentification d’enfants victimes d’exploitation sexuelle
Par analyse des photos et vidéos trouvées sur Internet ou dans des appareils saisis. Les experts de
chaque pays ont accés a la base de données d’images ICSE en complément des méthodes d’enquéte
traditionnelles. L’identification des victimes permet de localiser les criminels. En effet, cette base de
données est utilisée par un logiciel de comparaison d'images permettant de relier des victimes a des
lieux. La base de données contient plus de 1,5 millions d'images et de vidéos... ! et a déja permis
d’identifier 17 500 victimes a I'échelle mondiale et plus de 8000 pédocriminels.

Une étude des images de cette base, en février 2018, effectuée par Interpol et TECPAT, a mis en
évidence les éléments suivants :

Plus les victimes sont jeunes, plus les sévices qu’elles subissent sont graves.

84 % des images mettent en scéne un acte sexuel.

Plus de 60 % des victimes sont des préadolescents, dont des bébés et de trés jeunes enfants.
65 % des victimes non identifiées sont des filles.

Les gargons sont davantage représentés dans les images montrant des sévices graves.

92 % des délinquants visibles sont des hommes.

! https://www.interpol.int/fr/Infractions/Pedocriminalite




= Prévenir la diffusion de contenu a caractére pédosexuel

Interpol collabore étroitement avec les fournisseurs de services en ligne afin d’interdire I'accés au
contenu a caractére pédosexuel. Des établissements financiers et des développeurs de logiciels jouent
également un rble clé dans la détection de contenu a caractére pédosexuel et la suppression des

canaux de diffusion illégaux.

= Terminologie adéquate pour 193 pays :

Il s’agit de parler des abus et de I'exploitation sexuels d’enfants avec un langage commun et compris
de tous les pays. Pour se faire, les « Directives du Luxembourg ?» constituent la référence en la
matiére. Ces Directives ont été rédigées par un groupe de 18 partenaires internationaux, dont
INTERPOL, et sont considérées comme de bonnes pratiques a adopter par les services chargés de
I'application de la loi a I'échelle mondiale. Par exemple :

Termes a utiliser avec prudence ou
a éviter

Pornographie mettant en scéne des
enfants

Tourisme sexuel impliquant des
enfants

Touristes sexuels

Prostitution enfantine

Enfant prostitué, enfant travailleur du
sexe

Client

Tourisme sexuel impliquant des
enfants par webcam

= Formation

Termes recommandés

Abus sexuels d’enfants

Exploitation sexuelle des enfants dans
le cadre des voyages et du tourisme

Auteurs itinérants d’infractions
sexuelles a I'encontre des enfants

Exploitation des enfants a des fins de
prostitution

Victime d’exploitation sexuelle

Délinquant/agresseur pédosexuel

Abus sexuels d’enfants en ligne

L’une des missions essentielles d’Interpol est de former les services de police des pays membres sur

I'exploitation sexuelle des enfants et notamment :

Enquétes dans le monde virtuel dont e Darknet

Base de données internationale d’'INTERPOL - ICSE
Méthodes d’identification des victimes

Techniques d’interrogatoire des victimes et des délinquants
Tri et classement du contenu a caractére pédosexuel

2 Guide de terminologie pour la protection des enfants contre I'exploitation et les abus sexuels
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= Délinquants sexuels itinérants

Certains délinquants sexuels se rendent a I'étranger pour violer
des enfants afin de se soustraire a la loi de leur pays d’origine.

Dans ce cas, INTERPOL émet une notice verte pour alerter sur

m';:gcu : les activités criminelles d’'une personne considérée comme
co;.a:z" représentant une menace pour les enfants, ou une notice bleue
FS 2 en vue d’obtenir des informations sur l'identité, la localisation

ou les activités d’'une personne en lien avec une infraction.

= Les huit notices d’Interpol :

=

Notice rouge : individus recherchés Lo
INTERPOL INTERPOL

Notice : personnes disparues dont les enfants

INTERPOL

Notice bleue : individus poursuivis par la justice YELLOW BLACK
Notice noire : cadavres a identifier NOTICE NOTICE NOTICE

Notice verte : individus qui ont commis de graves infractions
Notice orange : matiéres dangereuses, menaces pour la sdreté publique
Notice violette : procédés, appareils, objets, utilisés par les criminels

Notice spéciale Interpol-ONU : taliban, Al-Qaida et Daesh INTERPOL . INTERPOL ot
GREEN ORANGIH PURPLE
NOTICE NOTIC NOTICE

= Les partenaires d’Interpol :

ECPAT - Human Dignity Foundation — INHOPE - International Justice Mission - Internet Watch Foundation
WeProtect Global Alliance - Virtual Global Taskforce - National Center for Missing and Exploited Children
Services régionaux chargés de I'application de la loi - THORN

= Une des réussites d’Interpol : le démantélement d'un réseau international de
pédophiles connectés sur le "darkweb™

Une opération de police internationale en mai 2019 pilotée par Interpol qui a permis l'arrestation de neuf
personnes en Thailande, Australie et Etats-Unis.

En 2017, la découverte de photos et vidéos pédopornographique sur un site du darkweb comptant prés de
63.000 membres ! L’'enquéte a permis de sauver une cinquantaine d’enfants. Cette enquéte a consisté en
une analyse des photos et vidéos montrant les viols et abus sexuels sur onze gargons de moins de 13 ans.
Les adresses IP ont été localisées en Thailande, Australie et Etats-Unis. Le serveur a été localisé en
Bulgarie. La mise en ligne de ces crimes a duré plusieurs années, 9 criminels ont été arrétés dont
I'administrateur du site, un Thailandais qui violait lui-méme les 11 gargons dont son neveu.

Un autre webmaster australien a été arrété avec des milliers de vidéos et photos pédopornographiques. Sur
les images, il est I'auteur des viols et abus sur des enfants dont un de 15 mois. Les deux criminels ont été
respectivement condamneés a 146 ans et 40 ans de prison dans leurs pays de résidence.

L'enquéte, qui mobilise encore prés de 60 pays membres d’Interpol va se prolonger plusieurs années tant
les ramifications de ce réseau sont nombreuses et étendues.

3 Paris Match | Publié le 23/05/2019 avec AFP
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= Une autre réussite d’Interpol : Découverte d’un réseau international pedophile
sur WhatsApp*

Un réseau pédophile diffusant des images pédopornographiques d’'une extréme violence sur WhatsApp a
été révélé par les efforts communs de la police espagnole et d’'Interpol, d’Europol et des forces de I'ordre de
plusieurs autres pays. Cette opération a conduit a I'arrestation de 33 individus a travers 11 pays.

Les contenus pornographiques étaient essentiellement des actes
de violence commis sur des mineurs agés de quelques mois a
11-12 ans. Le porte-parole de la police espagnole, Eduardo
Casas a affirmé qu’il s’agissait d’'une violence extréme.

Les membres de 'organisation partageaient ces images via un
groupe WhatsApp. Parmi ces membres, une mére mettait en
ligne les viols et abus commis sur sa propre fille.

4 https://fr.sputniknews.com/international/201912111042584062-un-reseau-international-pedophile-sur-whatsapp-

revele/
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