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TikTok devient de plus en plus dangereux pour les mineurs au Moyen-Orient  

TikTok est l'une des plateformes sociales les plus populaires auprès des jeunes. Cependant, celle-ci est de 

plus en plus perçue comme un espace dangereux pour les mineurs, en particulier au Moyen-Orient. 

Récemment, un vaste réseau pédocriminel a été démantelé au Liban. En effet, les prédateurs sexuels utilisent 

la plateforme chinoise pour attirer et exploiter sexuellement des enfants. Cette découverte a suscité une vive 

inquiétude et soulève des questions cruciales sur les risques inhérents à cette application.  

 

▰ Un espace propice pour les prédateurs en ligne 

Le réseau social TikTok est connu pour être particulièrement attractif, voire 

addictif, pour les jeunes. La raison ? Son interface ludique et ses possibilités 

créatives infinies. Avec des millions d'utilisateurs actifs, quotidiennement, cette 

plateforme permet aux mineurs de partager des vidéos, de se connecter avec des 

amis, et de suivre des tendances virales. Cependant, cette popularité a également 

attiré l'attention des prédateurs en ligne, qui exploitent les vulnérabilités de la plateforme pour cibler les 

enfants. 

Le cas du Liban est particulièrement révélateur. Un réseau 

pédocriminel, composé d'une trentaine de personnes, a été 

découvert. Leurs techniques consistent à utiliser TikTok pour 

attirer des mineurs sous de fausses promesses de gloire et de 

succès dans le monde de la mode et des médias.  

Ces promesses incluent des invitations à participer à des 

campagnes publicitaires ou à des événements mondains. Une 

technique efficace qui permettait de séduire de jeunes victimes. 

Grâce à son algorithme, la plateforme amplifie ces interactions, rendant les enfants plus accessibles aux 

prédateurs qui savent manipuler les codes des réseaux sociaux. 

▰ Le mode opératoire des réseaux criminels sur TikTok 

L’affaire libanaise a révélé des méthodes particulièrement sordides utilisées par les réseaux pédocriminels 

pour piéger leurs victimes. Ces réseaux, bien organisés, se répartissent les tâches pour maximiser leur 

efficacité. Certains membres sélectionnent les enfants sur TikTok, souvent avec l'aide d'adolescents déjà actifs 

sur la plateforme. Ces derniers servent d'appâts, convainquant leurs pairs de participer à des « fêtes » ou à 

des « shooting » qui se déroulent dans des lieux isolés, comme des chalets dans le Mont-Liban. 

Une fois les victimes attirées sur place, elles sont droguées, agressées sexuellement et filmées à leur insu. 

Les enregistrements de ces actes sont ensuite utilisés comme moyens de pression pour maintenir le silence 

des victimes. Elles sont menacées de regarder les vidéos diffusées si elles osent se confier à quelqu'un ou 

contacter les autorités. Ce processus est facilité par la nature même de TikTok, où la rapidité des interactions 

et le manque de modération efficace permettent à de tels réseaux de prospérer sans être immédiatement 

détectés. 

Au Liban, un réseau 

pédocriminel sur TikTok 

démantelé.   
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▰ Contexte socio-économique et explosion des violences contre les mineurs 

Depuis de nombreuses années, le Liban est confronté à une crise 

financière et institutionnelle, créant un environnement propice à 

l'apparition de ce type de délinquance. La détérioration des 

conditions de vie, l'effondrement des services publics et l'absence 

d'une protection sociale efficace augmentent la vulnérabilité des 

enfants. Cette situation critique se traduit par une augmentation des 

violences contre les mineurs, y compris des formes de maltraitances 

qui trouvent un écho sur les plateformes en ligne comme TikTok. 

Le manque de ressources des forces de l’ordre et du système judiciaire libanais complique encore plus la lutte 

contre ces réseaux criminels. Les autorités, confrontées à des moyens limités, peinent à surveiller 

efficacement les activités suspectes en ligne. De plus, la crise économique pousse certains individus, 

désespérés par la précarité, à se tourner vers des activités illégales, y compris la cybercriminalité, comme 

moyen de survie. Cette désillusion collective et la quête désespérée de revenus rapides accentuent les risques 

auxquels sont exposés les mineurs sur TikTok. 

▰ Réactions et mesures prises par les autorités libanaises 

Face à l'indignation publique suscitée par cette affaire, les autorités 

libanaises ont entrepris plusieurs actions pour tenter de contrer cette 

menace. Des arrestations ont été effectuées. 

La justice libanaise a lancé des poursuites 

contre plusieurs membres du réseau, en 

collaboration avec Interpol, pour traquer les 

suspects résidant à l'étranger. Cependant, ces 

mesures restent limitées face à l'ampleur du problème. 

En réponse, les Forces de Sécurité Intérieures (FSI) ont publié un guide de 

prévention 1destiné à sensibiliser les parents et les jeunes aux dangers liés à 

l'utilisation des réseaux sociaux. Ce guide souligne l'importance d'établir un 

dialogue entre parents et enfants sur les risques encourus en ligne, de mettre en 

place des limites de temps passées sur les réseaux sociaux, et de renforcer les 

mesures de contrôle parental. Bien que ces efforts soient louables, ils soulignent 

également l'ampleur des défis à relever pour protéger efficacement les mineurs 

dans un environnement numérique de plus en plus complexe. 

▰ Vers une régulation plus stricte des plateformes sociales ? 

L’affaire TikTok au Liban relance le débat sur la nécessité d'une régulation plus stricte des plateformes de 

médias sociaux, non seulement au niveau national, mais aussi à l'échelle mondiale. La facilité avec laquelle 

les criminels peuvent exploiter les fonctionnalités de TikTok pour cibler des enfants souligne l'urgence de 

mettre en place des mécanismes de surveillance et de modération plus efficaces.  

Cependant, une régulation efficace nécessite une coopération internationale, en particulier lorsque les réseaux 

criminels opèrent à travers plusieurs pays. Les plateformes comme TikTok, avec leur portée globale et 

mondiale, doivent être tenues responsables de la protection des utilisateurs les plus vulnérables.  

 

1 Lien du guide de prévention : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/dossier-
accompagnement-sensibilisation-des-jeunes 
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Des mesures telles que le renforcement de l'authentification des utilisateurs, l'amélioration des outils de 

modération des contenus et la collaboration avec les forces de l'ordre pour identifier rapidement les 

comportements suspects sont cruciaux pour inverser la tendance. 

 

Discussion  

L'exemple libanais montre à quel point TikTok peut devenir un espace 

dangereux pour les mineurs, surtout dans des contextes socio-économiques 

fragilisés. L'incident met en évidence les défaillances de la plateforme, qui 

peuvent être manipulées par des personnes malveillantes pour accomplir des 

actions criminelles répréhensibles. Pour protéger les enfants, il est important 

de réguler les plateformes numériques plus strictement et d'informer les 

parents et les jeunes des dangers de l'espace en ligne.  

 

Rédigée par Marie Amélie Tufano  
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