Réseaux sociaux, IA et
pédocriminalité

Quel controle ?

Avec l'essor des réseaux sociaux, la publication de contenus mettant en scéne des
enfants est devenue courante. Cependant, ce partage n'est pas anodin et comporte
de nombreux risques. Les photos et vidéos d'enfants peuvent attirer I'attention de
personnes mal intentionnées, augmentant ainsi le potentiel de dangers en ligne. La
diffusion de tels contenus expose les enfants a divers risques, allant du vol d'identité
a I'exploitation de leurs images sur des sites pédopornographiques. Les réseaux
sociaux, conscients de ces menaces, ont intensifié leurs efforts pour protéger les
plus jeunes utilisateurs. L'une des solutions trés souvent utilisées dans cette lutte
est l'intelligence artificielle (1A).

= [’essor de I'lA

Au fur et a mesure de leur développement, les IA se sont
déployées dans de plus en plus de domaines. Aujourd'hui, elles
sont devenues une solution efficace pour détecter et
supprimer les contenus inappropries ou potentiellement
dangereux. Grace a des algorithmes, ces technologies peuvent
analyser les images et les vidéos pour identifier les publications
qui pourraient mettre en péril la sécurité des enfants. Elles sont
egalement capables de repérer les comportements suspects et
d'alerter les modérateurs humains pour tenter d'y remédier. Bien
que ces technologies soient puissantes, elles doivent étre complétées par une vigilance humaine
et des politiques strictes pour assurer la sécurité des enfants en ligne.

En 2021, on estime que la France représente a elle seule 6,21 % de la totalité des contenus a
caractéere pédopornographique signalés en Europe la méme année.

Concernant les victimes de pédocriminalité, 81 % étaient des enfants de moins de 13 ans et 96 %
d'entre elles étaient des filles.

= Comment le réseau social Instagram lutte contre les péedocriminels ?

Instagram est I'une des plateformes les plus populaires, elles attirent chaque année de nouveaux
utilisateurs, y compris de nombreux jeunes. Malheureusement, cette popularité en fait également une
cible privilégiée pour les pédocriminels. Les efforts pour lutter contre ce fléau sont de plus en plus
nombreux de la part de I'application.

Au début du mois d’avril, le réseau social a annoncé le déploiement de
plusieurs nouveaux outils de prévention et de protection a
destination des jeunes utilisateurs et de leurs parents. Par exemple, les
contenus potentiellement problématiques seront maintenant filtrés. Tout
comme le contréle de la nudité qui sera renforcé grace a une
fonctionnalité de détection activée par défaut pour les comptes des moins
de 18 ans.

Chaque message privé sera ainsi examiné pour repérer la présence de nudité dans les photos
envoyees, permettant de flouter automatiquement les images concernées. Le destinataire recevra
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alors un message d’alerte qui lui donnera le choix de regarder le contenu ou non. Ce type d'initiative
aide a combattre I'envoi de photos ou de vidéos a caractére sexuel non désiré et le chantage
apres I'échange de photos intimes. En effet, en France, le nombre de signalements pour chantage
n'a cesse d'augmenter. En 2023, environ 12 000 cas ont été recenseés, contre une dizaine il y a trois
ans.

L’lA de Meta souhaite également se concentrer sur l'identification de certains profils, comme ceux
des pédocriminels, ou encore sur des profils anormaux liés a la sextorsion. En identifiant ses
profils, I'application pourrait empécher de les faire discuter avec des plus jeunes en supprimant le
bouton « Ecrire » qui permet d’envoyer un message privé et en bloquant les recherches de ces profils
de mineurs.

= | es dangers des algorithmes

Ces derniéres années, des réseaux sociaux tels qu'lnstagram ont largement investi dans le
développement d'algorithmes. Cependant, certains de ces algorithmes peuvent présenter des
dangers importants et devenir rapidement incontrdlables.

Récemment, Arte a diffusé un documentaire mettant en lumiére les aspects troublants de ce réseau
social. Les journalistes Maéva Poulet et Valentin Petit ont enquété pendant plusieurs semaines,
observant la maniére dont des prédateurs sexuels opérent sur la plateforme du groupe Meta et
comment l'algorithme de celle-ci peut méme faciliter les activités précriminelles. Les
conclusions sont alarmantes : aprés quelques semaines, les journalistes ont constaté que
I'algorithme d’Instagram leur suggeérait de suivre des comptes douteux et les orientait principalement
vers des vidéos et des photos d’enfants.

Il devient alors crucial de s'interroger sur les dangers que présente cette plateforme et sur la
maniére dont son algorithme semble finalement favoriser I'activité de ces criminels.

Discussion : L'intelligence artificielle joue un réle de plus en plus important dans la protection
des mineurs sur les réseaux sociaux. Elle permet de détecter des comportements inappropriés,
des contenus dangereux et des interactions suspectes. Elle permet également d’analyser les textes,
les images et les vidéos pour repérer des signes d’intimidation, de harcélement, d'exploitation et
d'autres formes de menace. De plus, I'|A peut filtrer et bloquer automatiquement les contenus
inappropriés avant qu'ils ne parviennent aux jeunes utilisateurs. Par ailleurs, il est nécessaire de
multiplier les efforts afin d’assurer la sécurité des enfants en ligne. |l est difficile de se reposer
uniquement sur l'intelligence artificielle pour controler les contenus des réseaux sociaux. Cette
surveillance doit étre compléete par des lois strictes en matieére de sécurité et par une grande vigilance,
notamment de la part des parents
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* Reportage ARTE : https://www.youtube.com/watch?v=y_4aHv9lJss
» https.//info.haas-avocats.com/droit-digital/comment-lutter-contre-la-pedopornographie

» https:.//www.internetsanscrainte.fr/dossiers/reseaux-sociaux/conseils/que-font-les-reseaux-
sociaux-pour-proteger-vos-enfants

* Instagram veut lutter contre le chantage aux images intimes et les pédocriminels grace a
lintelligence artificielle (msn.com)
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